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I. DEFINICJE I KONWENCJE 

1.1 Stosowane pojňcia 

Kontroler dostňpu (ang. 
ACU ï Access Control 

Unit)  

UrzŃdzenie logiczne najczňŜciej mikroprocesorowe, kt·rego zadaniem 
jest elektroniczna weryfikacja os·b i sterowanie dostňpem do 

pomieszczenia. 

Zintegrowany system 
kontroli dostňpu (ang. 

IACS ï Integrated 
Access Control System)  

System kontroli dostňpu zğoŨony z wielu kontroler·w poğŃczonych ze 
sobŃ magistralŃ komunikacyjnŃ, kt·ra umoŨliwia monitorowanie 

systemu w trybie online a takŨe realizacjň pewnych zğoŨonych funkcji 
sterowania wymagajŃcych wymiany informacji pomiňdzy 

urzŃdzeniami podğŃczonymi do magistrali. 

System kontroli dostňpu 

RACS (ang. RACS -  

Roger Access Control 
System)  

System kontroli dostňpu skğadajŃcy siň z kontroler·w dostňpu serii PR 

(ROGER) i zarzŃdzanych przez program PR Master (ROGER). 

Centrala systemu KD  Specjalizowany kontroler peğniŃcy pewne funkcje zarzŃdzajŃce w 
Zintegrowanym Systemie Kontroli Dostňpu (ang. IACS). Funkcja 

centrali KD zaleŨy od tego, z jakimi urzŃdzeniami ono wsp·ğpracuje. 

W odniesieniu do kontroler·w serii PRxx1 centrala (CPR32-SE/CPR32-
NET) peğni rolň zewnňtrznego bufora zdarzeŒ jak r·wnieŨ zarzŃdza 

funkcjami czasowymi (np. Harmonogramami dostňpu). W odniesieniu 
do rodziny kontroler·w serii PRxx2 centrala peğni funkcjň urzŃdzenia 

nadrzňdnego realizujŃcego funkcje o charakterze globalnym jak np. 

globalny anti-passback (Strefy APB) czy sterowanie stanem 
uzbrojenia kontroler·w w ramach Stref Alarmowych. 

UrzŃdzenie nadrzňdne 
(ang. host)  

UrzŃdzenie peğniŃce rolň nadrzňdnŃ w stosunku do kontroler·w 
dostňpu. Funkcjň urzŃdzenia nadrzňdnego moŨe peğniĺ dedykowany 

do tego celu kontroler, centrala CPR32-SE/CPR32-NET lub komputer 
PC wraz z programem zarzŃdzajŃcym. 

Interfejs RACS CLK/DTA  Interfejs elektryczny, kt·ry umoŨliwia wymianň informacji za 

poŜrednictwem sygnağ·w na liniach CLK i DTA. System RACS 
wykorzystuje wğasny protok·ğ transmisji danych, kt·ry dla 

odr·Ũnienia od innych standard·w tego typu jest oznaczany jako 
RACS CLK/DTA. Standard RACS CLK/DTA jest protokoğem 

adresowalnym (adresy ID=0-15) i umoŨliwia transmisjň danych na 

odlegğoŜĺ do 150m przy wykorzystaniu dowolnych kabli sygnağowych. 

Magistra la 

komunikacyjna  

Struktura elektryczna zğoŨona z dw·ch przewod·w elektrycznych, 

kt·ra jest wykorzystywana do komunikacji pomiňdzy r·Ũnymi 
podğŃczonymi do niej urzŃdzeniami. System RACS wykorzystuje 

magistralň RS485. 

Tryb Drzwi  Spos·b sterowania elementem wykonawczym odpowiedzialnym za 

blokowanie/odblokowywanie drzwi. Kontroler PRxx1 udostňpnia 

nastňpujŃce Tryby Drzwi: Normalny, Odblokowane, Warunkowo 
Odblokowane oraz Zablokowane. 

Element wykonawczy 
lub zamek drzwiowy  

UrzŃdzenie elektryczne, kt·re zwalnia drzwi umoŨliwiajŃc dostňp do 
kontrolowanego pomieszczenia bŃdŦ obszaru. Zwykle jest to elektro-

zaczep lub zwora magnetyczna. 
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Kod Obiektu (ang. 

Facility Code)  

Charakterystyczna czňŜĺ kodu karty, kt·ra wskazuje, Ũe dana karta 

pochodzi z pewnej grupy kart wyprodukowanych bŃdŦ 

zaprogramowanych dla konkretnego systemu. Karty z kodem obiektu 
sŃ zwykle stosowane przez odbiorc·w o charakterze korporacyjnym 

lub instytucjonalnym (np. sieci sklep·w, banki, instytucje o zasiňgu 
og·lnokrajowym) albo w instalacjach KD gdzie wystňpuje duŨa iloŜĺ 

uŨytkownik·w, lecz nie zachodzi potrzeba rozpoznawania, do jakiego 

konkretnie uŨytkownika dana karta naleŨy (osiedla mieszkaniowe, 
kampusy uniwersyteckie itp.).  

Identyfikator  Element fizyczny lub metoda, kt·rŃ stosuje osoba w celu 
identyfikacji. Identyfikatorem moŨe byĺ karta zbliŨeniowa, kod PIN, 

odcisk linii papilarnych, itp. W niekt·rych przypadkach identyfikator 
moŨe siň skğadaĺ z dw·ch lub wiňkszej liczby skğadnik·w i wtedy  

wszystkie te elementy sŃ wymagane do pomyŜlnej identyfikacji. NA 

przykğad tryb Karta i PIN oznacza, Ũe Identyfikator = Karta + PIN. 

Logowanie  Proces identyfikacji uŨytkownika na podstawie jego identyfikatora 

(karty, kodu PIN, linii papilarnych itp.)  

Tryb Identyfikacji  Metoda stosowana przez kontroler w celu identyfikacji uŨytkownika. 

Kontroler PRxx1 udostňpnia nastňpujŃce Tryby Identyfikacji: Karta i 

PIN, Karta lub PIN, Tylko Karta oraz Tylko PIN. 

Tryb bistabilny 

(zatrzask)  

Tryb bistabilny (zatrzask) odnosi siň do sytuacji, kiedy jakiŜ element 

(np. linia wyjŜciowa) zmienia sw·j stan na przeciwny do momentu 
kiedy jakieŜ inne zdarzenie nie przywr·ci stanu poprzedniego. 

Tryb monostabilny 
(chwilowy)  

Tryb monostabilny odnosi siň do sytuacji, kiedy jakiŜ element (np. 
linia wyjŜciowa) zmienia sw·j stan na przeciwny, a po upğywie 

okreŜlonego czasu samoczynnie powraca do stanu poprzedniego. 

Reset pamiňci Proces polegajŃcy na wyzerowaniu aktualnej zawartoŜci pamiňci 
urzŃdzenia i zapisaniu jej wartoŜciami domyŜlnym (fabrycznymi). 

Czytniki serii PRT  Rodzina czytnik·w skonstruowanych i produkowanych przez firmň 
ROGER. KaŨdy z czytnik·w serii PRT moŨe byĺ doğŃczony do 

kontrolera PRxx1 za poŜrednictwem interfejsu CLK/DTA. 

Restart  Proces polegajŃcy na zainicjowaniu pracy urzŃdzenia na identycznych 
zasadach jak to ma miejsce po zağŃczeniu zasilania. 

RS485  Standard transmisji szeregowej. Standard precyzuje warstwň 
elektrycznŃ, lecz nie odnosi siň do warstwy protokoğu. 

Tryb Autonomiczny  Konfiguracja, w kt·rej kontroler dziağa bez fizycznego poğŃczenia z 

jakimkolwiek urzŃdzeniem nadrzňdnym lub kontroler jest podğŃczony 
do komputera PC jedynie po to by umoŨliwiĺ jego zaprogramowanie. 

Tryb Sieciowy  Konfiguracja, w kt·rej kontrolery poğŃczone magistralŃ 
komunikacyjnŃ wymieniajŃ dane za poŜrednictwem urzŃdzenia 

nadrzňdnego i tworzŃ system sieciowy. Warunkiem koniecznym pracy 
systemu RACS w Trybie Sieciowym jest zastosowanie centrali CPR32-

SE/CPR32-NET. Do konfigurowania i zarzŃdzania systemem 

sieciowym wymagane jest podğŃczenie komputera PC z 
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oprogramowaniem PR Master. 

Flagi  Systemowe  Stany logiczne w pamiňci kontrolera, kt·re reprezentujŃ pewne 

okreŜlone zjawiska lub stany urzŃdzenia. 

Licznik , Tajmer  (ang. 
Timer)  

Funkcja, kt·ra sğuŨy do odmierzania czasu. Liczniki mogŃ byĺ 
stosowane w odniesieniu do r·Ũnych element·w logiki kontrolera, np. 

linii wyjŜciowych, zwğok czasowych, itp. 

Ekspandery  Moduğy elektroniczne doğŃczane do urzŃdzenia w celu rozszerzenia 

jego moŨliwoŜci i funkcjonalnoŜci. 

Strefa Alarmowa  Jest to wybrany obszar systemu kontroli dostňpu obejmujŃcy grupň 
kontroler·w wsp·ğbieŨnie zmieniajŃcych sw·j aktualny stan 

uzbrojenia/rozbrojenia. 

Strefa anti -passback 

(Strefa APB)  

Jest to wybrany obszar systemu kontroli dostňpu, do kt·rego dostňp 

jest nadzorowany przez wiele punkt·w identyfikacji (czytnik·w). 
UŨytkownik jest zmuszony do naprzemiennej identyfikacji na wejŜciu 

i wyjŜciu ze strefy APB. 

1.2 Przyjňta konwencja 

Funkcje, opcje oraz komendy RACS  pisane czcionkŃ pogrubionŃ 

Przykğady pisane kursywŃ 

Pojňcia Wğasne systemu RACS 4 pisane z wielkiej litery 

STANY, FLAGI I LICZNIKI pisane kapitalikami 

Uwagi  oddzielone od reszty tekstu liniami z g·ry i doğu 
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II. CHARAKTERYSTYKA OGčLNA 

2.1 Wstňp 

Niniejsza instrukcja dotyczy kontroler·w serii PRxx2 i obejmuje ona zar·wno kontrolery z 
wbudowanym czytnikiem kart EM125kHz (PR602LCD, PR612, PR622, PR312EM i PR302), z 

wbudowanym czytnikiem kart MIFAREÈ (PR312MF), z dwusystemowym czytnikiem kart 

EM125kHz/MIFARE (PR602LCD-DT) jak i kontrolery bez wbudowanego czytnika do montaŨu w 
obudowie metalowej z dala od drzwi (PR102DR, PR402DR, PR402-BRD). Kontroler  PR402-BRD w 

postaci moduğu elektronicznego zostağ wycofywany z produkcji a jego nastňpcŃ jest kontroler 
PR402DR dostňpny zar·wno w obudowie z tworzywa sztucznego do montaŨu na szynie DIN 35mm 

(PR402DR) jak i w postaci moduğu elektronicznego (PR402DR-BRD). Obie wersje kontroler·w 
PR402DR sŃ r·wnieŨ dostňpne w wersji dostosowanej jedynie do zasilania 12VDC. Stosowane w 

niniejszej instrukcji okreŜlenie PR402 odnosi siň do wszystkich moŨliwych wersji PR402 (wycofanych 

i nowych), natomiast okreŜlenie PR402DR dotyczy wszystkich czterech dostňpnych wersji tego 
kontrolera. Kontroler PR102DR to ekonomiczny i uproszczony sprzňtowo kontroler powstağy na 

bazie popularnego kontrolera PR402DR. PR102DR podobnie jak PR402DR jest dostňpny zar·wno w 
obudowie z tworzywa sztucznego do montaŨu na szynie DIN 35mm (PR102DR) jak i w postaci 

moduğu elektronicznego (PR102DR-BRD). W niniejszej instrukcji okreŜlenie PR102DR dotyczy 

wszystkich wersji tego kontrolera. Kontroler PR602LCD-DT zastňpuje wycofany z produkcji kontroler 
PR602LCD. 

Niniejsza instrukcja opisuje przede wszystkim funkcje i opcje kontroler·w PRxx2, kt·re konfiguruje 
siň z poziomu oprogramowania PR Master. Zawiera ona r·wnieŨ informacje na temat architektury, 

komunikacji i tryb·w pracy. Dane, kt·re sŃ niezbňdne do instalacji urzŃdzeŒ podane sŃ w 

instrukcjach poszczeg·lnych kontroler·w, natomiast informacje dotyczŃce cağoŜciowej obsğugi 
oprogramowania PR Master (w tym ustawienia harmonogram·w, Grup Dostňpu, Stref Dostňpu, 

Trybu Monitorowania, Historii ZdarzeŒ, itd.) podane sŃ w instrukcji tego wğaŜnie programu. 

2.2 Budowa i przeznaczenie 

Kontrolery serii PRxx2 sŃ kontrolerami dostňpu przeznaczonymi do dozoru jednego przejŜcia, przy 
czym moŨe ono byĺ kontrolowane po jednej lub po dw·ch stronach. Kontroler serii PRxx2 obsğuguje 

logicznie dwa punkty identyfikacji (czytniki) zwane odpowiednio Terminalem ID0 oraz Terminalem 
ID1. Czytniki wbudowane w kontrolery PR602LCD, PR602LCD-DT, PR612, PR622, PR312EM, 

PR312MF i PR302 sŃ logicznie traktowane jako Terminal ID1, natomiast kontrolery PR402 i 

PR102DR nie posiadajŃ wbudowanego czytnika i wsp·ğpracujŃ wyğŃcznie z czytnikami 
zewnňtrznymi. Czytniki zewnňtrzne podğŃczane do kontroler·w serii PRxx2 mogŃ pracowaĺ w 

formacie RACS CLK/DTA (terminale serii PRT firmy ROGER), Wiegand 26-66bit lub Magstripe. 
Kontroler PR602LCD-DT jest wyposaŨony w klawiaturň oraz wyŜwietlacz LCD i jest on zalecany jako 

terminal do rozliczania czasu pracy (RCP) ï patrz 3.19.2 Rejestracja czasu pracy w oparciu o 
program RCP Master. 

Kontrolery serii PRxx2 w odr·Ũnieniu od kontroler·w serii PRxx1 posiadajŃ wbudowanŃ pamiňĺ 

zdarzeŒ oraz zegar czasu rzeczywistego. Oznacza to, Ũe do realizacji og·lnie pojňtych funkcji 
czasowych oraz rejestrowania zdarzeŒ nie wymagajŃ centrali serii CPR. Bufor pamiňci w 

kontrolerach PRxx2 potrafi zapamiňtaĺ 32 000 zdarzeŒ. Centrala serii CPR moŨe natomiast byĺ 
wykorzystana do realizacji takich funkcji globalnych jak Globalny Anti-passback czy Strefy Alarmowe 

(3.11 Antypowr·t (ang. Anti-passback) oraz 3.12 Strefy Alarmowe). Dodatkowo centrala CPR32-

NET umoŨliwia integracjň z centralami alarmowymi serii INTEGRA (SATEL) oraz zamkami 
bezprzewodowymi systemu SALLIS (SALTO) oraz APERIO (ASSA ABLOY), peğni rolň interfejsu 

komunikacyjnego Ethernet-RS485, jak r·wnieŨ umoŨliwia obsğugň bufora zdarzeŒ na zewnňtrznej 
karcie pamiňci (30 mln zdarzeŒ), pozwala na synchronizacjň czasu z zewnňtrznym serwerem NTP i 

zapewnia szyfrowanie komunikacji na bazie standardu AES128 CBC. 
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Rys. 1 Og·lna koncepcja wsp·ğpracy kontrolera z czytnikami 

W kontrolerze PRxx2 moŨna zarejestrowaĺ do 4000 uŨytkownik·w. W systemie RACS 4 kaŨdy 

uŨytkownik posiada sw·j unikalny numer ID oraz moŨe posiadaĺ kartň i/lub kod PIN.  
Przesyğanie oprogramowania do kontrolera odbywa siň za poŜrednictwem magistrali komunikacyjnej 

RS485 i nie wymaga demontaŨu urzŃdzenia z miejsca jego zainstalowania.  

Kontrolery serii PRxx2 mogŃ dziağaĺ samodzielnie (Tryb autonomiczny Offline i Online) lub byĺ 
elementem zintegrowanego systemu kontroli dostňpu (Tryb Sieciowy). 

Kontrolery PRxx2 programuje siň z poziomu komputera, nie ma moŨliwoŜci ich programowania 
manualnego aczkolwiek istnieje zestaw komend i poleceŒ, kt·re moŨna wprowadzaĺ do kontrolera 

lokalnie z poziomu klawiatury. Te polecenia sğuŨŃ gğ·wnie do sterowania jego pracŃ a nie do 
programowania (patrz 3.18 Komendy z klawiatury). Programowanie zdalne przeprowadza siň z 

poziomu komputera PC z zainstalowanym programem zarzŃdzajŃcym PR Master (ROGER). 

Komunikacja z pojedynczymi kontrolerami jak teŨ zarzŃdzanie systemem KD wymaga zastosowania 
centrali CPR32-NET albo sprzňtowego interfejsu komunikacyjnego takiego jak:  

¶ UT-4 lub UT-4DR (Ethernet <-> RS485) 

¶ UT-2USB lub RCI-2 (USB <-> RS485) 

¶ UT-2 (RS-232 < -> RS485) 

¶ RUD-1 (USB <-> RS485) 

 
 



 
 

 

Tabela 1. Zestawienie kontroler·w serii PRxx2 

Kontroler Zasilanie WejŜcia 

NO/NC 

WyjŜcia 

tranzyst. 

WyjŜcia 

przekaŦnikowe 

Wbudowany 

czytnik 

Czytniki 

zewnňtrzne 

Klawiatura na 

obudowie 

Inne 

PR402DR/            
PR402DR-BRD 

12VDC, 
24VDC, 

18VAC 

8 2 1 x 1.5A/30V, 
1 x 5A/30VDC 

lub teŨ 
5A/230VAC 

nie 2 x PRT, 
Wiegand lub 

Magstripe 

nie - w obudowie DIN 35mm (PR402DR) lub moduğ elektroniczny 
(PR402DR-BRD),                                                                 

- wbudowany zasilacz 1.2A/12VDC,                                       
- bezpoŜrednie podğŃczenie akumulatora. 

PR402DR-12VDC/ 

PR402DR-BRD-12VDC 

12VDC jw. jw. jw. jw. jw. jw. jw. 

PR402-BRD 12VDC, 

18VAC 

4 jw. 2 x 5A/30VDC 

lub teŨ 

5A/230VAC 

jw. jw. jw. - moduğ elektroniczny,                                                          

- wbudowany zasilacz 1.2A/12VDC,                                       

- bezpoŜrednie podğŃczenie akumulatora. 

PR102DR/     

PR102DR-BRD 

12VDC 2 1 1 x 1.5A/30V nie 2 x PRT nie - w obudowie do montaŨu na szynie DIN 35mm (PR102DR) lub 

jako moduğ elektroniczny (PR102DR-BRD). 

PR602LCD-DT 12VDC 3 2 1 x 1.5A/30V EM125kHz i 
MIFARE 

1 x PRT, 
Wiegand lub 

Magstripe 

tak, w tym 4 
klawisze funk. 

- wersje do pracy w warunkach zewn. oraz wewnňtrznych,                                                      
- wyŜwietlacz LCD. 

PR602LCD Jw. Jw. Jw. jw. EM125kHz jw. jw. jw. 

PR612 12VDC 3 2 1 x 1.5A/30V EM125kHz 1 x PRT  tak - praca w warunkach zewnňtrznych,                                      

- zaciski Ŝrubowe. 

PR622 12VDC 3 2 1 x 1.5A/30V EM125kHz 1 x PRT  nie jw.  

PR312EM 12VDC 3 2 1 x 1.5A/30V EM125kHz 1 x PRT  tak, w tym 2 

klawisze funk. 

- praca w warunkach zewnňtrznych,                                      

- kabel podğŃczeniowy,                                                         

- dostňpna wersja bez klawiatury. 

PR312MF jw. jw. jw. jw. MIFARE jw.  jw. jw. 

PR302 12VDC 3 2 1 x 1.5A/30V EM125kHz 1 x PRT lub 

Wiegand 

tak - praca w warunkach wewnňtrznych,                                     

- zaciski Ŝrubowe,                                                                
- moŨliwoŜĺ przezbrojenia do wersji bez klawiatury. 

 

 



2.3 Skr·cona charakterystyka kontroler·w serii PRxx2 

Cechy kontroler·w serii zaawansowanej PRxx2: 

¶ Jednostronna lub dwustronna kontrola jednego przejŜcia 

¶ Wsp·ğpraca z czytnikami serii PRT (ROGER) 

¶ Wsp·ğpraca z czytnikami Magstripe oraz Wiegand r·Ũnych producent·w (PR402, PR602LCD-DT, 

PR602LCD i PR302) 
¶ Praca autonomiczna lub w zintegrowanym systemie sieciowym 

¶ Zegar czasu rzeczywistego (RTC) z podtrzymaniem bateryjnym 

¶ Programowalne linie wejŜciowe i wyjŜciowe 

¶ MoŨliwoŜĺ montaŨu na szynie DIN 35mm (wyğŃcznie PR402DR i PR102DR) 

¶ Wsp·ğpraca z ekspanderem WE/WY XM-2 

¶ Kontrola dostňpu w windach (maks. 32 piňtra, wymaga ekspander·w XM-8) 

¶ MoŨliwoŜĺ aktualizacji oprogramowania wbudowanego (f irmware) 

¶ Interfejs komunikacyjny RS485 

¶ ZarzŃdzanie systemem przez sieĺ komputerowŃ LAN/WAN (wymagana centrala CPR32-NET lub 

interfejs UT-4DR albo UT-4) 

¶ Oprogramowanie zarzŃdzajŃce PR Master (Windows XP i nowsze) 

¶ Integracja z systemami alarmowymi za poŜrednictwem linii we/wy z wykorzystaniem Stref 

Alarmowych (maks. 32 strefy w systemie) 
¶ Integracja z systemami telewizji przemysğowej (CCTV) 

¶ Identyfikacja uŨytkownika za pomocŃ karty i/lub kodu PIN 

¶ Nieulotny bufor 32.000 zdarzeŒ (FIFO) 

¶ 4000 uŨytkownik·w 

¶ 250 grup dostňpu 

¶ 99 harmonogram·w czasowych og·lnego przeznaczenia 

¶ 128 przedziağ·w czasowych w ramach pojedynczego harmonogramu 

¶ 4 Harmonogramy świŃteczne (H1-H4) 

¶ Definiowanie przedziağu czasowego waŨnoŜci karty uŨytkownika 

¶ Definiowanie maksymalnej iloŜci logowaŒ danego uŨytkownika (limit jednorazowy oraz 

odnawialny) 

¶ WejŜcie Komisyjne (wymaga dw·ch uŨytkownik·w) 

¶ Dostňp Warunkowy (o ile jest juŨ ktoŜ z Ŝrodku) 

¶ Tryb High Security (koniecznoŜĺ identyfikacji na dw·ch czytnikach) 

¶ Losowe wyznaczanie os·b do rewizji 

¶ Anti-passback Lokalny (dla jednego przejŜcia)  

¶ Anti-passback Globalny (dla grup przejŜĺ, wymaga centrali CPR32-SE lub CPR32-NET) 

¶ Rejestracja zdarzeŒ dla cel·w rejestracji czasu pracy (RCP) 

¶ Znak CE 
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III OPIS FUNKCJONALNY 

3.1 Tryby pracy kontroler·w serii PRxx2 

3.1.1 Praca w Trybie Autonomicznym 

W trybie autonomicznym kontrolery PRxx2 dziağajŃ samodzielnie i nie wymieniajŃ informacji z 

innymi urzŃdzeniami wchodzŃcymi w skğad systemu. W trybie autonomicznym zdarzenia sŃ 
rejestrowane i zapisywane w wewnňtrznej pamiňci kontrolera. Wszystkie funkcje czasowe sŃ 

sterowane przez wewnňtrzny zegar kontrolera. PodğŃczenie do magistrali RS485 jest potrzebne 

tylko na czas programowania i ŜciŃgniňcia historii zdarzeŒ. Nie ma potrzeby zachowywania stağego 
poğŃczenia z komputerem (oprogramowaniem PR Master), ale moŨna je zapewniĺ w celu ğatwiejszej 

konfiguracji czy teŨ ŜciŃgania zdarzeŒ w razie potrzeby. W tym trybie nie sŃ dostňpne Ũadne funkcje 
o charakterze globalnym (Strefy APB, Strefy Alarmowe). System Autonomiczny Offline to system 

oddzielnych kontroler·w niepodğŃczonych do wsp·lnej magistrali komunikacyjnej RS485. MuszŃ one 
byĺ konfigurowane oddzielnie poprzez tymczasowe podğŃczenie z udziağem sprzňtowego interfejsu 

komunikacyjnego. System Autonomiczny Online z kolei obejmuje kontrolery podğŃczone do 

wsp·lnej magistrali RS485 w celu ich ğatwiejszego programowania i ŜciŃgania zdarzeŒ. Nie jest to 
system sieciowy bo magistrala RS485 w takim ukğadzie sğuŨy jedynie do zarzŃdzania kontrolerami. 

Uwaga: Ze wzglňdu na to, Ũe kontroler PRxx2 nie moŨe byĺ programowany manualnie, przed 

przekazaniem go do uŨytkowania naleŨy go podğŃczyĺ do komputera poprzez interfejs 
komunikacyjny albo centralň CPR32-NET i odpowiednio skonfigurowaĺ jego adres. Nowy fabrycznie 

kontroler posiada adres ID=0 . PodğŃczenie dw·ch lub wiňcej kontroler·w o tym samym adresie na 

magistrali RS485 skutkuje konfliktem komunikacyjnym  (patrz 3.2.2 Adresy kontroler·w). 

 

 

Rys. 2 Praca w Trybie Autonomicznym (Offline)  
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Rys. 3 Praca w Trybie Autonomicznym (Online) 

3.1.2 Praca w Trybie Sieciowym (z centralŃ CPR) 

Gdy system kontroli dostňpu posiada magistralň komunikacyjnŃ RS485 i jest ona wykorzystywana 
do wymiany danych pomiňdzy podğŃczonymi do niej urzŃdzeniami to taki system nosi nazwň 

Sieciowego Systemu Kontroli Dostňpu. W systemie RACS 4 warunkiem koniecznym systemu 
sieciowego jest obecnoŜĺ w nim centrali CPR32-SE lub CPR32-NET. Stosowanie Trybu Sieciowego 

jest szczeg·lnie wskazane, gdy uŨytkownik chce skorzystaĺ z takich funkcji globalnych jak Strefy 
Alarmowe czy Globalny Anti-passback lub teŨ chce wykorzystaĺ nowe moŨliwoŜci centrali CPR32-

NET. 

Uwaga: Samo wykorzystywanie magistrali RS485 nie rozstrzyga tego czy jest to system sieciowy 

czy nie. JeŜli uszkodzenie lub brak magistrali RS485 nie powoduje zaniku Ũadnych funkcji systemu 
to taki system nie jest systemem sieciowym. Dla przykğadu, jeŜli magistrala RS485 jest uŨywana 

tylko do programowania kontroler·w i ŜciŃgania zdarzeŒ to taki system jest systemem 
autonomicznym online ze sztywnym ğŃczem komunikacyjnym do komputera zarzŃdzajŃcego. 

W przypadku kontroler·w serii PRxx2 obecnoŜĺ centrali CPR32-SE lub CPR32-NET pozwala uzyskaĺ 

nastňpujŃce funkcjonalnoŜci: 

¶ ciŃgğe ŜciŃganie zdarzeŒ z wewnňtrznych bufor·w pamiňci kontroler·w PRxx2 i zapisywanie ich 

w centralnym buforze centrali  (250 000 tys.), 

¶ moŨliwoŜĺ definiowania Globalnego APB (patrz 3.11 Antypowr·t (ang. Anti-passback)), 

¶ moŨliwoŜĺ definiowania Stref Alarmowych (patrz 3.12 Strefy Alarmowe), 

¶ synchronizacja czas·w i dat w kontrolerach z zegarem centrali CPR. 

Dodatkowo centrala CPR32-NET umoŨliwia: 

¶ ProgramowŃ integracjň z centralŃ alarmowŃ INTEGRA (SATEL) oraz zamkami bezprzewodowymi 

systemu SALLIS (SALTO) lub APERIO (ASSA ABLOY) 
¶ Wbudowany interfejs komunikacyjny Ethernet-RS485 

¶ Bufor zdarzeŒ na opcjonalnej karcie pamiňci AX-9 (33 milion·w) 

¶ Szyfrowanie komunikacji w oparciu o standard AES128 CBC 

¶ Synchronizacja z serwerami czasu NTP 

W przypadku awarii centrali CPR system kontroli dostňpu automatycznie przeğŃcza siň do Trybu 

Autonomicznego Online i dziağa w tym trybie dop·ki komunikacja z centralŃ CPR nie zostanie 
przywr·cona. W przypadku takiej awarii system kontroli dostňpu nadal dziağa prawidğowo tj. 
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rozpoznaje uŨytkownik·w i zna ich prawa dostňpu, prawidğowo otwiera drzwi i zapisuje zdarzenia w 
buforach wewnňtrznych kontroler·w. 

 

 

Rys. 4 Praca w Trybie Sieciowym (z centralŃ CPR) 
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Rys. 5 Przykğadowy schemat architektury systemu RACS 4 w Trybie Sieciowym 

W ramach architektury systemu RACS 4 przedstawionej na rys. 5 obowiŃzujŃ nastňpujŃce zasady: 

¶ Maksymalna iloŜĺ podsystem·w podğŃczonych do komputera z oprogramowaniem PR Master to 

250, a maksymalna iloŜĺ kontroler·w w podsystemie to 32 urzŃdzenia, 
¶ KaŨdy podsystem jest podğŃczany do komputera z oprogramowaniem PR Master przez osobny 

interfejs sprzňtowy (iloŜĺ port·w USB moŨna zwiňkszyĺ za pomocŃ rozgağňŦnika, w przypadku 

Ethernetu moŨna zastosowaĺ switch lub ruter ), 

¶ Wszystkie kontrolery dostňpu sŃ kontrolerami jednego przejŜcia (jedno lub dwustronnie 

nadzorowanego) i moŨna do nich podğŃczaĺ zewnňtrzne czytniki, 
¶ Centrale CPR sŃ opcjonalnymi urzŃdzeniami poszerzajŃcymi moŨliwoŜci systemu RACS 4, 

¶ Komputer z oprogramowaniem PR Master nie musi byĺ na stağe wğŃczony czy teŨ podğŃczony, 

aby system kontroli dostňpu realizowağ swoje funkcje. Jest ono potrzebne wtedy, gdy 

uŨytkownik chce monitorowaĺ zdarzenia i alarmy w systemie KD oraz rňcznie ingerowaĺ w 
dziağanie systemu KD, 

¶ Wszystkie poğŃczenia kablowe pomiňdzy urzŃdzeniami kontroli dostňpu moŨna zrealizowaĺ za 

pomocŃ skrňtki nieekranowanej (UTP Kat. 5) lub dowolnych innych kabli sygnağowych. 
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3.2 Komunikacja 

3.2.1 Interfejs RS485 

Kontrolery PRxx2 sŃ wyposaŨone w interfejs komunikacyjny pracujŃcy w standardzie RS485. 
Interfejs ten moŨe byĺ wykorzystywany do programowania kontrolera oraz do komunikacji z nim. 

KaŨdy kontroler podğŃczony do magistrali komunikacyjnej musi posiadaĺ sw·j niepowtarzalny adres 
(numer ID=00 ..99). Do jednej magistrali komunikacyjnej moŨna doğŃczyĺ maksymalnie 32 

kontrolery dostňpu oraz jednŃ centralň (centrala nie wymaga ustawienia adresu) tworzŃc w ten 
spos·b podsystem RACS 4.  

 

 

Rys. 6 Topologia poğŃczenia kontroler·w na magistrali R485 

Topologia magistrali komunikacyjnej w systemie RACS 4 moŨe byĺ ksztağtowana bardzo elastycznie, 
dopuszczalne sŃ struktury typu Ădrzewoò, Ăgwiazdaò a takŨe dowolne ich kombinacje, nie dopuszcza 

siň jednak stosowania topologii typu Ăpňtlaò (patrz rys. 6). Magistrala komunikacyjna moŨe byĺ 
zrealizowana przy uŨyciu dowolnego typu kabli sygnağowych, niemniej zaleca siň uŨywanie skrňtki 

komputerowej bez ekranu ( U/UTP kat. 5). Kable w ekranie naleŨy stosowaĺ tylko w warunkach 
silnych zakğ·cajŃcych p·l elektromagnetycznych. W systemie RACS 4 nie ma koniecznoŜci 

stosowania rezystor·w terminujŃcych na koŒcach magistrali komunikacyjnej. 

Maksymalne odlegğoŜci liczone po kablu w systemie RACS 4: 
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¶ pomiňdzy dowolnym kontrolerem a centralŃ CPR32-NET: 1200m,  

¶ pomiňdzy dowolnym kontrolerem a interfejsem komunikacyjnym: 1200m ,  

¶ pomiňdzy centralŃ CPR32-SE a interfejsem komunikacyjnym: 1200m .  

Uwaga: Wszystkie urzŃdzenia podğŃczone do magistrali komunikacyjnej RS485 powinny mieĺ 

wsp·lny potencjağ masy zasilania. Warunek ten jest automatycznie speğniony, gdy wszystkie 
urzŃdzenia sŃ zasilane z tego samego Ŧr·dğa (np. z jednego zasilacza). W przypadku, gdy zasilanie 

jest realizowane z wielu Ŧr·değ (tzw. zasilanie rozproszone) to minusy wszystkich zasilaczy naleŨy 
poğŃczyĺ ze sobŃ uŨywajŃc do tego celu osobnego przewodu sygnağowego, a jeŜli jest to niemoŨliwe 

to minusy wszystkich zasilaczy naleŨy uziemiĺ, przy czym konieczne jest aby r·Ũnica potencjağ·w 

uziemienia w r·Ũnych punktach instalacji (obiektu) nie byğa wiňksza niŨ +/-2V. Pod Ũadnym 
warunkiem nie moŨna zwieraĺ plus·w zasilania wbudowanych zasilaczy (dotyczy PR402). 

Struktura zğoŨona z magistrali komunikacyjnej, kontroler·w dostňpu (maks. 32) oraz centrali CPR 

nosi nazwň Podsystemu Kontroli Dostňpu lub kr·tko Podsystemu. KaŨdy podsystem w systemie 
RACS 4 jest podğŃczony do komputera za poŜrednictwem osobnego portu komunikacyjnego. Port 

komunikacyjny moŨe byĺ rzeczywistym portem szeregowym (COM), wirtualnym portem 

szeregowym (Virtual Com Port - VCP) lub portem Ethernetowym. W przypadku portu VCOM stosuje 
siň takie interfejsy jak np. RUD-1 czy UT-2USB a w przypadku portu Ethernet moŨna uŨyĺ UT-4, 

CPR32-NET lub UT-4DR.  
KaŨdy kontroler serii PRxx2 moŨe zarzŃdzaĺ pojedynczym przejŜciem kontrolowanym jedno lub 

dwustronnie. W ramach jednego systemu RACS 4 moŨna zintegrowaĺ do 250 Podsystem·w, w 
kaŨdym do 32 kontroler·w (ale maksymalna iloŜĺ kontroler·w w systemie to 1000). Komputer 

zarzŃdzajŃcy komunikuje siň z kaŨdym z podsystem·w za poŜrednictwem osobnego interfejsu 

komunikacyjnego, dziňki czemu moŨliwa jest integracja podsystem·w podğŃczonych do komputera 
za poŜrednictwem port·w COM, USB lub sieci komputerowej LAN/WAN a takŨe sieci 

bezprzewodowych Wi-Fi. 

Uwaga: Interfejsy komunikacyjne moŨna stosowaĺ tymczasowo na czas programowania kontrolera 

bŃdŦ teŨ moŨna podğŃczyĺ je na stağe po to by umoŨliwiĺ zarzŃdzanie systemem KD (patrz 3.1 

Tryby pracy kontroler·w serii PRxx2). Do pierwszego programowania pojedynczych kontroler·w 
moŨna wykorzystaĺ interfejs RUD-1, poniewaŨ posiada on wyjŜcie zasilajŃce 12VDC, kt·re moŨe byĺ 

uŨyte do tymczasowego zasilenia programowanego urzŃdzenia. 

3.2.2 Adresy kontroler·w 

KaŨdy kontroler podğŃczony do magistrali komunikacyjnej RS485 w ramach danego podsystemu 

musi posiadaĺ sw·j niepowtarzalny adres z zakresu 00-99, przy czym kaŨdy nowy fabrycznie 

kontroler ma ustawiony adres ID=00. O ile zachodzi taka potrzeba to adres ten moŨna zmieniĺ z 
poziomu programu zarzŃdzajŃcego (PR Master), manualnie w czasie procedury resetu pamiňci 

(patrz instrukcja instalacyjna danego kontrolera), za pomocŃ zworek (PR402DR, PR102DR) lub 
poprzez zaprogramowania stağego adresu ID kontrolera (tzw. FixedID). Stağy adres ID moŨna 

ustawiĺ w trakcie procesu aktualizacji oprogramowania wbudowanego (firmware) urzŃdzenia, za 
pomocŃ programu Roger ISP. W przypadku kontroler·w PR402DR i PR102DR, adres ID moŨna 

r·wnieŨ ustawiĺ za pomocŃ zworek umieszczonych na pğycie/obudowie moduğu. Cağkowity zakres 

adres·w ID dla takiego ustawienia mieŜci siň w przedziale 0..127. Przy czym jeŜli ustawiony adres 
zawiera siň w przedziale 00..99 to czytnik nie zezwala na zmianň swojego adresu ID innŃ metodŃ. 

Szczeg·ğowe informacje na temat r·Ũnych sposob·w ustawieŒ adresu dostňpne sŃ w instrukcjach 
instalacyjnych poszczeg·lnych kontroler·w. 

3.2.3 Interfejs RACS CLK/DTA 

Opr·cz interfejsu RS485 kontroler PRxx2 jest wyposaŨony w interfejs komunikacyjny RACS 

CLK/DTA. Interfejs ten jest przeznaczony do komunikacji kontrolera z urzŃdzeniami peryferyjnymi 

firmy ROGER i skğada siň z on dw·ch linii: CLK i DTA. Do tych linii moŨna doğŃczyĺ nastňpujŃce 
urzŃdzenia zewnňtrzne: 
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¶ podstawowy czytnik dostňpu Terminal ID0, adres ID=0 , 

¶ podstawowy czytnik dostňpu Terminal ID1, adres ID=1 , 

¶ dodatkowy czytniki po stronie Terminala ID0, adres ID=2 ï patrz 3.17.3 Tryb High Security, 

¶ dodatkowy czytniki po stronie Terminala ID1, adres ID=3 - patrz 3.17.3 Tryb High Security, 

¶ ekspander XM-2, adres ID=5  ï patrz 3.2.4 Wsp·ğpraca z ekspanderem WE/WY XM-2, 

¶ ekspander XM-8, adresy ID=8é11 ï patrz 3.2.5 Wsp·ğpraca z ekspanderem WE/WY XM-8, 

¶ moduğ PSAM-1, adres ID= 4 ï patrz 3.2.6 Wsp·ğpraca z moduğem PSAM-1. 

¶ panel klawiszy funkcyjnych HRT82MF, adres ID=12 ï patrz 3.2.7 Wsp·ğpraca z panelem 

HRT82FK 

 

Rys. 7 Interfejs RACS CLK/DTA 

Maksymalna odlegğoŜĺ liczona po kablu pomiňdzy kontrolerem a dowolnym czytnikiem/moduğem 
doğŃczonym do magistrali RACS CLK/DTA nie moŨe przekraczaĺ 150m. Struktura oraz rodzaje kabli 

stosowane w tej magistrali sŃ cağkowicie dowolne (np. U/UTP kat.5), jedynym warunkiem 
stawianym kablom jest to aby ich cağkowita rezystancja mierzona pomiňdzy kontrolerem a 

doğŃczonym urzŃdzeniem nie byğa wiňksza niŨ 50Ý. Podobnie jak w przypadku magistrali RS485 

wszystkie urzŃdzenia podğŃczone do linii CLK i DTA powinny mieĺ wsp·lny minus zasilania. Warunek 
ten jest zwykle automatycznie zapewniony, poniewaŨ urzŃdzenia te sŃ najczňŜciej zasilane 

bezpoŜrednio z kontrolera (PR402). Gdyby jednak wystŃpiğa sytuacja, Ũe kt·rekolwiek z nich byğoby 
zasilane z innego Ŧr·dğa to naleŨy minus tego zasilacza poğŃczyĺ z zaciskiem GND lub COM 

kontrolera, do kt·rego dane urzŃdzenie jest podğŃczone. 

3.2.4 Wsp·ğpraca z ekspanderem WE/WY XM-2 

Kontroler PRxx2 moŨe wsp·ğpracowaĺ z jednym ekspanderem XM-2 o adresie ID=5. Zastosowanie 

tego moduğu powoduje z jednej strony zwiňkszenie og·lnej iloŜci wszystkich linii we/wy jak r·wnieŨ 
umoŨliwia fizyczne odseparowanie linii we/wy od kontrolera. Potrzeba takiej separacji moŨe 

zachodziĺ gğ·wnie w odniesieniu do kontroler·w z wbudowanymi czytnikami (PR602LCD-DT, 
PR602LCD, PR612, PR622, PR312EM, PR312MF i PR302), kt·re w przypadku instalacji w miejscach 

og·lnodostňpnych mogŃ byĺ naraŨone na ingerencjň os·b postronnych. W wyniku tego zagroŨenia 
osoby, kt·re uzyskağy dostňp do wnňtrza kontrolera omijajŃc alarm antysabotaŨowy mogŃ zewrzeĺ 

styki wewnňtrznego przekaŦnika i odblokowaĺ drzwi. Komunikacja pomiňdzy kontrolerem a 

ekspanderem XM-2 odbywa siň na drodze cyfrowej po magistrali RACS CLK/DTA. Wiňcej informacji 
moŨna znaleŦĺ w instrukcji instalacyjnej ekspandera XM-2 dostňpnej na stronie www.roger.pl .  

http://www.roger.pl/
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3.2.5 Wsp·ğpraca z ekspanderem WE/WY XM-8 

Kontroler PRxx2 moŨe wsp·ğpracowaĺ z maksymalnie 4 ekspanderami XM-8 o adresach z przedziağu 

ID=8é11. Ekspander XM-8 jest stosowany do kontroli dostňpu w windach. Obsğuguje on 8 wyjŜĺ 
przekaŦnikowych i w przypadku zastosowania 4 takich moduğ·w moŨna obsğuŨyĺ windň o 

maksymalnie 32 piňtrach. Komunikacja pomiňdzy kontrolerem a ekspanderem XM-8 odbywa siň na 

drodze cyfrowej po magistrali RACS CLK/DTA. Wiňcej informacji moŨna znaleŦĺ w instrukcji 
instalacyjnej ekspandera XM-8 dostňpnej na stronie www.roger.pl . 

3.2.6 Wsp·ğpraca z moduğem PSAM-1 

Kontroler PRxx2 moŨe wsp·ğpracowaĺ z jednym moduğem dozoru zasilania typu PSAM-1 o adresie 

ID=4. Moduğ jest opcjonalnym wyposaŨeniem zasilaczy PS10, PS20 i PS15v24 (ROGER) ale moŨe 
r·wnieŨ wsp·ğpracowaĺ z powszechnie dostňpnymi zasilaczami innych producent·w. Moduğ PSAM-1 

moŨe pracowaĺ w trybie autonomicznym lub sieciowym. Gdy pracuje w trybie autonomicznym stany 

alarmowe zasilacza sŃ sygnalizowane na jego tranzystorowych liniach wyjŜciowych. W trybie 
sieciowym moduğ PSAM-1 przesyğa dane o stanie zasilacza drogŃ cyfrowŃ za poŜrednictwem 

magistrali RACS CLK/DTA do urzŃdzenia nadrzňdnego (kontrolera). W trybie autonomicznym moduğ 
PSAM-1 moŨe wsp·ğpracowaĺ ze wszystkimi kontrolerami serii PRxx1 i PRxx2 firmy ROGER. W 

trybie sieciowym jedynie z kontrolerami  serii PRxx2. Moduğ PSAM-1 umoŨliwia dozorowanie 
nastňpujŃcych stan·w: 

¶ Niski poziom baterii rezerwowej, 

¶ Awaria baterii rezerwowej, 

¶ Brak napiňcia sieciowego 230VAC, 

¶ Aktualny stan napiňcia na wyjŜciu zasilacza (tylko w trybie sieciowym). 

Wiňcej informacji moŨna znaleŦĺ w instrukcji instalacyjnej moduğu PSAM-1 dostňpnej na stronie 

www.roger.pl . 

3.2.7 Wsp·ğpraca z panelem HRT82FK 

Kontroler PRxx2 moŨe wsp·ğpracowaĺ z jednym dotykowym panelem klawiszy funkcyjnych 
HRT82FK o adresie ID=12. Panel jest opcjonalnym urzŃdzeniem pozwalajŃcym uzyskaĺ obsğugň 

dodatkowych czterech klawiszy funkcyjnych w ramach pojedynczego kontrolera. Do kaŨdego 
klawisza moŨna przypisaĺ dwie r·Ũne funkcjň wywoğywane odpowiednio przez kr·tkie oraz dğugie 

naciŜniňcie klawisza. Listň moŨliwych funkcji podano w podpunkcie 3.15 Klawisze funkcyjne. 

WskaŦniki LED poszczeg·lnych klawiszy takŨe mogŃ byĺ konfigurowane poprzez przypisanie funkcji. 
W praktyce wskaŦnikom przypisuje siň funkcje zwiŃzane z funkcjami klawiszy po to by sygnalizowaĺ 

zağŃczenie/wyğŃczenie klawisza. Obsğuga panelu przez kontroler PRxx2 wymaga jego zağŃczenie we 
wğaŜciwoŜciach kontrolera za pomocŃ programu PR Master ï patrz 4.17 Zakğadki HRT82FK. 

Komunikacja pomiňdzy kontrolerem a panelem odbywa siň na drodze cyfrowej po magistrali RACS 
CLK/DTA. Wiňcej informacji moŨna znaleŦĺ w instrukcji instalacyjnej panelu HRT82FK dostňpnej na 

stronie www.roger.pl . 

3.2.8 DoğŃczanie czytnik·w Wiegand oraz Magstripe 

Niekt·re kontrolery serii PRxx2 (patrz tabela 1) mogŃ wsp·ğpracowaĺ zar·wno z czytnikami serii 

PRT jak i z dowolnymi czytnikami zewnňtrznymi pracujŃcymi w standardzie Wiegand lub Magstripe. 
Spos·b doğŃczania czytnik·w jest przedstawiony w instrukcjach poszczeg·lnych kontroler·w. Do 

komunikacji wykorzystywane sŃ linie wejŜciowe kontrolera (PR402DR) lub magistrala RACS 
CLK/DTA (PR402-BRD, PR602LCD-DT i PR602LCD). 

Aby kontroler m·gğ prawidğowo wsp·ğpracowaĺ z czytnikiem naleŨy w programie zarzŃdzajŃcym PR 

Master, we wğaŜciwoŜciach kontrolera, w zakğadce Terminal ID1  i/lub zakğadce Terminal ID0  
(patrz 4.2 Zakğadka Terminal ID1) z listy rozwijanej poprawnie wybraĺ typ doğŃczanego czytnika, 
przy czym naleŨy zwr·ciĺ uwagň na trzy parametry charakteryzujŃce doğŃczany czytnik: 

¶ Standard elektryczny, 

¶ Typ transmitowanych danych, 

¶ Spos·b kodowania danych. 

http://www.roger.pl/
http://www.roger.pl/
http://www.roger.pl/







































































































































